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DECIZI] ALE CURTII

CONSTITUTIONALE

CURTEA CONSTITUTIONALA

DECIZIA Nr. 335
din 14 iunie 2023

referitoare la obiectia de neconstitutionalitate a dispozitiilor articolului unic
din Legea pentru aprobarea Ordonantei de urgenta a Guvernului nr. 89/2022 privind infiinfarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice, coroborate cu cele ale art. 3 alin. (2)—(4) si (8),
ale art. 4 alin. (4) si ale art. 10 alin. (8) din aceasta ordonanta de urgenta

Marian Enache — presedinte

Mihaela Ciochina — judecator

Cristian Deliorga — judecétor
Dimitrie-Bogdan Licu — judecdtor
Laura-luliana Scantei — judecétor

Gheorghe Stan — judecitor

Livia Doina Stanciu — judecétor

Varga Attila — judecator

Benke Karoly — prim-magistrat-asistent

1. Pe rol se afla solutionarea obiectiei de neconstitufionalitate
a Legii pentru aprobarea Ordonaniei de urgenia a Guvernului
nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritdtile si institutiile publice, obieciie formulatd de Inalta
Curte de Casatie si Justitie — Sectiile Unite.

2. Oblectia de neconstitutionalitate a fost inregistrata la
Curtea Constitutionald cu nr. 2.319 din 6 aprilie 2023 si
constituie obiectul Dosarului nr. 821A/2023.

3. In motivarea obiectiei de neconstitutionalitate se arat3
ca aceasta vizeaza arlicolul unic din legea criticatd, cu refetire
la art. 3 alin. (2)—{4) si (8), art. 4 alin. (4) si art. 10 alin. (8) din
Ordonanta de urgentd a Guvernului nr. 89/2022, si ca, potrivit
jurisprudentei  Curiii  Constitutionale, controlul  de
constitutionalitate poate viza ins&si ordonanta de urgenta, prin
intermediul legii de aprobare a acesteia, lege care nu poate
acoperi viciul de constitutionalitate invocat. Se invocd Decizia
nr. 412 din 20 iunie 2019, paragraful 45, si Decizia nr. 55 din
16 februarie 2022, paragraful 138.

4. Se arata ca legea criticata incalca art. 1 alin. (4) si art. 61
alin. (1) din Constitutie, intrucét instituie posibilitatea de
reglementare a unor norme de nivel primar — referitoare la
siocarea, prelucrarea, accesul, stabilirea categoriilor de date,
inclusiv cele cu caracter personal, stabilirea criteriilor generale
de asigurare a confidentialitatii, securitatii, interoperabilitatii,
migrarii acesior date — prin intermediul unei hotarari a
Guvernului, act normativ de nivel secundar, al cdrui regim
consta In executarea cadrului juridic primar. Se afribuie, astfel,
Guvernului competenta de a legifera Tn materii ce intra in sfera
de reglementare a legii, iar nu a hotararii Guvernului. In
sustinerea acestei critict sunt invocate considerente de principiu
din Decizia nr. 62 din 13 februarie 2018, paragrafele 73—75.

5. Aspectele referitoare 1a stocarea, prelucrarea sau accesul
la datele cu caracter personal trebuie s& beneficieze de
reglementare [a nivel primar. Astfel, .stabilirea categoriilor de
date prelucrate in Platforma”, .politica, strategia, criteriile tehnice
si operationale (...} regulile privind migrarea si interconectarea”,
Lcriteriile generale de asigurare a confidentialitatii, securitatii si
interoperabilitdtii’, aspecte cuprinse n art. 3 alin. (2), (3) si (8)
din Ordonanta de urgentd a Guvernului nr. 88/2022, au incidenta
directd si esentiald asupra dreptului la viatd privatd al

persoanelor si, astfel, trebuie reglementate prin dispozitii de
rang primar. De asemenea, regulile si criteriile privind ,accesul
la datele autoritatilor si instituiilor publice gézduite de Cloudul
privat guvernamental’, prevazute de art. 10 alin. (8) din aceeasi
ordonanta de urgenta, trebuie s& beneficieze de o reglementare
Ia nivel primar, urmand ca mésurile subsecvente de punere Tn
aplicare si detaliere a operatiunilor necesare in acest sens s&
poatd fi reglementate prin norme metodologice aprobate prin
hotarare a Guvernului. Se concluzioneazi cd aclele de
reglementare- secundara vor legifera in mod direct materii ce
intra in sfera de reglementare a legii in ceea ce priveste
protectia datelor cu caracter personal si, corolar, respectarea
dreptului la viatd privata. Aceasta modalitate de reglementare
depéseste rotul constitutional al hotérarilor Guvernului, de stricta
aplicare si detaliere a normei legale, contrar rolului
Parlamentului si principiufui separatiei si echilibrului puterilor in
stat. Cu privire la regimul constitutional al hotararilor Guvernului,
se invocé Decizia Curtii Constitutionale nr. 63 din 8 februarie
2017, paragraful 89.

8. Invocéndu-se Decizia nr. 440 din 8 iulie 2014, paragrafele 57
si 68, Decizia nr. 62 din 13 februarie 2018, paragraful 51, si
Decizia nr, 295 din 18 maj 2022, paragrafele 135 si 138, se
ajunge la concluzia ca prevederile criticate incalca art. 1 alin. (3)
si (B) si art. 26 din Constitutie, catd vreme legiuitorul omite sa
reglementeze garantii privind respectarea dreptului la viata
privatd. Se mentioneaza ¢, desi legiuitorul instituie Th art. 9 din
ordonanta de urgenta dispozitii referitoare la prelucrarea datelor
cu caracter personal si respectarea legislatiei aplicabile Tn acest
domeniu, acest articol are un simplu caracter declarativ, fara
efecte juridice, catd vreme prevederile concrete legate de
stocarea, prelucrarea, accesul si alte asemenea operatitni cu
privire la datele cu caracter personal sunt atribuite spre
reglementare, in concret, la nivel infralegal. Or, lipsa de
previzibilitate si claritate a noilor reglementéri determina
imposibilitatea idenlificérii destinatarilor legii, precum si
conformarea acestora cu privire la indeplinirea obligatiilor
prevazute in sarcina lor. Se mai arata cé texiele criticate nu
respectd principiul proportionalitatii, nu oferd garantii cu privire
la confidentialitatea datelor cu caracter personal si aduc atingere
Tnsesi esentei dreptului fundamental la viata intima, familiala si
privata.

7. In conformitate cu dispozitiile art. 16 alin. (2) din Legea
nr. 47/1992 privind organizarea si funclionarea Curii
Constitulionale, obiectia de neconstitufionalitate a fost
comunicata presedintilor celor doud Camere ale Parlamentului
si Guvernului pentru a-si exprima punctele de vedere.

8. Presedintii celor doud Camere ale Parlamentului si
Guvernul nu au comunicat punctele lor de vedere asupra
obiecliei de neconstitutionalitate.
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8. La termenul de judecata fixat pentru data de 17 mai 2023,
Curtea a dispus améanarea dezbaterilor asupra cauzei pentru
data de 14 junie 2023, cand a pronuntat prezenta decizie.

CURTEA,

examinand obiectia de neconstitutionalitate, raportul intocmit de
judecatorul-raportor, dispozitiile legii criticate, raportate la
prevederile Constitutiei, precum si Legea nr. 47/1992, refine
urmatoarele:

10. Obiectul controlului de constitutionalitate, astfel cum
a fost formulat, il constituie Legea pentru aprobarea Ordonaniei
de urgentd a Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor
informatice de tip cloud utilizate de autoritatile si institutiile
publice. Curtea observa, insa, ca dispozitiile criticate in mod
punctual sunt cele cuprinse in Ordonanta de urgentd a
Guvernului nr. 88/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud
utilizate de autoritatile si institutiile publice, publicata in Monitorul
Oficial al Roméniei, Partea |, nr. 638 din 28 junie 2022, si anume
art. 3 alin. (2)—(4) si (8), art. 4 alin. (4) si art. 10 alin. (8), prin
urmare va retine ca obiect al controlului de constitutionalitate
dispozitiile articolului unic din Legea pentru aprobarea
Ordonantei de urgenta a Guvernului nr. 89/2022, coroborate cu
cele ale art. 3 alin. (2)—(4) si (8), ale art. 4 alin. (4) si ale art. 10
alin. (8) din aceast& ordonantd de urgenta. Aceste din urma
dispozitii au urméatorul cuprins:

— Art. 3 alin. (2}—(4)} si (8): ,(2) Cadrul de management si
stocare a dalelor in Platforma, inclusiv stabilirea categoriilor de
date prelucrate in Platforma si gazduite de Cloudul privat
guvernamental, cloud privat, cloud public, dupd caz, se
realizeazd prin holdrdre de Guvern, la propunerea MCID, in
termen de maximum 90 de zile de la data intrarii in vigoare a
hotararii prevazute la art. 1 alin. (4).

(3) Politica, stralegia, criteriile tehnice si operafionale privind
implementarea, operarea, mentenania si dezvoltarea ulterioara
a Cloudului privat guvernamenial, regulile privind stabilirea
nivelului agreat de servicii, precum si cele privind migrarea sau,
dupd caz, interconectarea sistemelor informatice se stabilesc
prin hotdrdre de Guvern, la propunerea MCID, cu consultarea
prealabild a ADR, STS si SR, in termen de maximum 90 de zile
de la data intrdrii in vigoare a prezeniei ordonanfe de urgenfa.

(4) Planul pentru migrarea si integrarea in Cloudul privat
guvernamental a sistemelor informatice si a serviciilor publice
electronice ale institufiffor i autoritafilor aparfinédnd administrafiei
publice, precum si lista autoritatilor si institufiilor publice ale céror
sisteme informatice si servicii publice electronice migreaza in
Cloudul privat guvernamental se stabilesc prin hotdrdre de
guvern initiatd de MCID, la propunerea ADR, in termen de
maximum 90 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenfa.

L]

(8) In termen de maximum 90 de zile de la data intr&rii in
vigoare a prezentei ordonanfe de urgentd, MCID, fa propunerea
ADR, cu sprijinul STS si SR, propune spre adoptare, prin
hotdrdre de Guvern, criteriife generale de asigurare a
confidenfialitatii, securitdfii, interoperabilitafii adaptarii la
standarde tehnice si semantice, respectiv a performantei
aplicatiiior de tip SaaS gazduite in Plalforrn3, prin intermediul
unui marketplace, inclusiv a aplicatiifor dezvolfate de mediul
privat, prin infermediul catalogului definit Ia art. 2 lit. n).™;

— Art. 4 alin. (4): (4} Migrarea, integrarea si interconectarea
in Cloudul privat guvernamental a sistemelor informatice ale

autoritafilor si institufiilor publice se asiguréd de céire ADR, in
conformitate cu hotdrdrea prevazutd la art. 3 alin. (4), pe baza
acordului incheiat de ADR cu fiecare autoritate i institufie
publica notificatd de céfre ADR in vederea migrérii, inclusiv cele
prevézute la art. 1 alin. (12).";

— Art. 10 alin. (8): ,(8) Normele metodofogice privind
jurnalizarea evenimentelor si accesului la datele autoritatilor si
institufiffor publice gazduite in Cloudul privat guvernamental se
aprobd prin hotérérea prevazuta la art. 3 alin. (2).”

11. Textele constitufionale invocate in sustinerea obieciiei de
neconstituionalitate sunt cele ale art. 1 alin. (3) privind statul de
drept, alin. (4) privind principiul separatiei si echilibrului puterilor
in stat st alin. (5) in componentele sale privind calitatea legii si
respectarea Constitutiei si a suprematiei sale, ale art. 26 privind
viata intimd, familiald si privata si ale art. 61 alin. (1) privind rolul
Parlamentuiui.

(1) Admisibilitatea obiectiei de neconstitutionalitate

12. In prealabil examindrii obiectiei de neconstitufionalitate,
Curtea are obligatia verificarii conditiilor de admisibilitate ale
acesteia, prin prisma titularului dreptului de sesizare, a
termenului in care acesta este indrituit sa sesizeze instanta
constitufionala, precum si a obiectului controlului de
constitutionalitate, Dac& primele doud conditii se refera la
regularitatea sesizdrii instantei constitutionale, din perspectiva
legalel sale sesizari, cea de-a treia vizeaza stabilirea sferei sale
de competentd, astfe] incat urmeaza sa fie cercetate in ordinea
antereferita, far constatarea neindeplinirii uneia dintre ele are
efecte dirimante, facand inutild analiza celorlalte conditii (Decizia
Curtii Constitutionale nr. 66 din 21 februarie 2018, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 213 din 9 martie 2018,
paragraful 38).

13. Oblectia de neconstitutionalitate Tndeplineste conditiile
prevazute de art. 146 lit. a) teza ntéi din Constitutie atat sub
aspectul titularilor dreptului de sesizare, intrucat a fost formulata
de Inalta Curte de Casatie si Justitie — Sectiile Unite, cat i sub
aspectul obiectului, fiind vorba despre o lege adoptatd, dar
nepromulgata inca.

14. Cu privire la termenul in care poate fi sesizati instanta de
contencios constitutional, potrivit art. 15 alin. (2) din Legea
nr. 47/1992, acesta este de 5 zile de la data depunerii legii
adoptate la secretarii generali ai celor doud Camere ale
Parlamentului, respectiv de 2 zile, incepand de la acelasi
moment, dacé legea a fost adoptaté in procedurd de urgenta.
Totodatd, in temeiul arl. 146 lit. a) teza intdi din Legea
fundamentald, Curtea Constitutionald se pronuntd asupra
constitutionalitatii legilor inainte de promulgarea acestora, care,
potrivit art. 77 alin. (1) teza a doua din Constitufie, se face in
termen de cel mult 20 de zile de la primirea legii adoptate de
Parlament, iar, potrivit art. 77 alin. (3) din Constitutie, Tn termen
de cel mult 10 zile de la primirea legii adoptate dupa
reexaminare,

15. Curtea retine ¢ legea criticata a fost adoptata de Senat,
in calitate de prima Camera sesizata, in procedura de urgenta,
n data de 19 septembrie 2022, dupa care a fost timisa Camerei
Deputatilor, care a adoptat-o, in calitate de Camera decizionala,
in procedurd de urgeni&, la data de 29 martie 2023. La data de
3 aprilie 2023, legea a fost depusa la secretarul general al
Senatului si, respectiv, la secretarul general al Camerei
Deputatilor, in vederea exercitarii dreptului de sesizare a Curfii
Constitutionale, iar la data de 5 aprilie 2023, a fost trimisa
Presedintelui Romaniei pentru promulgare. Sesizarea a fost
nregistrata la Curtea Constitufionala in data de 6 aprilie 2023,
asa incét Curtea urmeazd sé constate c& obieclia de
neconstitutionalitate a fost formulata in afara termenului de 2 zile
prevazut de art. 15 alin. (2) din Legea nr. 47/1992, cu meniiunea
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ca legea nu a fost inca promulgatd de Presedintele Roméniei.
Aceastd dinamica temporald se incadreaz& in cea de-a doua
ipoteza din paragraful 70 al Deciziei nr. 67 din 21 februarie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 223 din
13 martie 2018, astfel ca urmeaza a se constata ci aceasta este
admisthila.

16. Curtea mai observd cd, in cadrul controluluf de
constitutionalitate a priori exercitat asupra legilor de aprobare a
‘ordonantelcr, se poate contesta si, implicit, Curtea poate efectua
controlul atat asupra aspectelor de constitutionalitate extrinseca,
cét si a celor de constitutionalitate intrinseca privind ordonanta
astfel aprobata {Decizia nr. 214 din 9 aprilie 2019, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 435 din 3 iunie 2019,
paragraful 25). Curtea Constitutionala a statuat in mod constant
in jurisprudenta sa ca viciul de constitulionalitate al unei
ordonante simple sau al unei ordonante de urgent& emise de
Guvern nu poate fi acoperit prin aprobarea de catre Parlament
a ordonantei respective. Legea care aprobé o ordonanid de
urgentd neconstitutional este ea Insasi neconstitutionald (a se
vedea Tn acest sens, cu titlu exemplificativ, Decizia nr. 584 din
13 iunie 2007, publicatd n Monitorul Oficial al Romaniei,
Partea |, nr. 457 din 6 iulie 2007, Decizia nr. 421 din 9 mai 2007,
publicata in Monitorul Oficial al Roméaniei, Pariea [, nr. 367 din
30 mai 2007, Decizia nr. 1.008 din 7 iulie 2009, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 507 din 23 iulie 2009,
Decizia nr. 738 din 19 septembrie 2012, publicatd in Monitorul
Oficial al Romé&niei, Partea |, nr. 690 din 8 octombrie 2012, sau
Decizia nr, 55 din 5 februarie 2014, publicata in Monitorul Oficial
al Romaniel, Partea |, nr, 136 din 25 februarie 2014).

17. Prin urmare, pot face obiect al controlului de
constitutionalitate a priori dispozitiile articolului unic din Legea
pentry aprobarea Ordonantei de urgenid a Guvernului
nr. 88/2022, corcborate cu cele ale art. 3 alin. (2)—(4) si (8}, ale
art. 4 alin. (4) si ale art. 10 alin. (8) din aceasta ordonanta de
urgenta.

18. In consecintd, Curtea Constitulionala a fost legal sesizata
si este competentd, potrivit dispozitilor art. 146 lit. a) din
Constituie, precum si ale art. 1, 10, 15 i 18 din Legea nr. 47/1992,
republicata, sa solufioneze obiectia de neconstitutionalitate.

(2) Analiza obiectiei de neconstitutionalitate

19. In esents, Inalta Curte de Casatie si Justifie — Sectiile
Unite ctitica, prin intermediul legii de aprobare, faptul ca art, 3
alin. (2)—(4) si (8), art. 4 alin. (4) si art. 10 alin. (8) din Ordonanta
de urgenta a Guvernului nr. 89/2022 instituie posibilitatea de
reglementare a unor norme de nivel primar — referitoare la
stocarea, prelucrarea, accesul, stabilirea categorlilor de date,
inclusiv cele cu caracter personal, stabilirea criteriilor generale
de asigurare a confidenfialitatii, securitatii, interoperabilitatii,
migraril acestor date — prin intermedit] unej hotérari de Guvem,
act normativ de nivel secundar, in conditiile in care activitatile
mentionate se afld in legatura directd cu dreptul la viata intima,
familiala si privata.

20. Cu referire la critica formulata, Curtea constats cd art. 1
alin. (1) din ordonania de urgentd examinata reglementeaza
regimul juridic general privind infiintarea, administrarea si
dezvoltarea, la nivel national, a unei infrastructuri de tip cloud
hibrid, Platforma de cloud guvernamental {denumitd in
continuare Platforma), constituita dintr-o componenta de cloud
privat (denumita in continuare Cloudul privat guvernamental) si
din resurse si servicii publice certificate din alte tipuri de cloud
publice sau private [art. 1 alin. {2)].

21. In termen de maximum 90 de zile de la data intrarii in
vigoare a Ordonantei de urgentd a Guvernului nr. 89/2022, prin
hotédrare a Guvernului, la propunerea Ministerului Cercetarii,
Inovarii si Digitalizarii, denumit Tn continuare MCID, cu

consultarea prealabild a Autoritdtii pentru Digitalizarea
Roméniei, denumitd Tn continuare ADR, a Serviciului de
Telecomunicatii Speciale, denumit in continuare STS, si a
Serviciului Roman de Informatii, denumit in continuare SRI, se
aprobd Ghidul de guvermnanta a platfiormei de cloud
guvernamental [art. 1 alin. (4)1.

22, Cloudul privat guvernamental este administrat
operational de ADR si constd intr-un ansamblu de resurse
informatice, de comunicatii s de securitate cibernetic, aflate in
proprietatea statului roman, interconectat la nivel de servicii cu
clouduri publice sifsau cu clouduri private [ari. 1 alin. (5) ].

23. Datele — definite ca orice reprezentare digitala a unor
acte, fapte sau informatil si orice compilatie a unor astfel de acte,
fapte sau informatii, inclusiv sub forma unei inregistrari audio,
video sau audiovizuale — se stocheaza Tn platforma. Cadrul de
management si stocare a datelor in Platformd, inclusiv stabilirea
categoriilor de date prelucrate in Platforma si gazduite de
Cloudul privat guvernamental, cloud privat, cloud public, dupa
caz, se realizeaza prin hotdrare a Guvernului, la propunerea
MCID, in termen de maximum 90 de zile de la data intrdrii in
vigoare a hotérarii de aprobare a Ghidului de guvernant3 a
platformei de cloud guvernamental [art. 3 alin. (2)].

24. Politica, strategia, criteriile tehnice si operationale privind
implementarea, operarea, mentenanta si dezvoltarea ulterioara
a Cloudului privat guvernamental, regulile privind stabilirea
nivelului agreat de servicii, precum si cele privind migrarea sau,
dupé caz, inierconectarea sistemelor informatice se stabilesc
prin hotdrare a Guvernului, la propunerea MCID, cu consultarea
prealabild a ADR, STS si SR, in termen de maximum 90 de zile
de la data intrarii in vigoare a ordonantei de urgenta examinate
[art. 3 alin. (3)L.

25. Pianul pentru migrarea si integrarea in Cloudul privat
guvernamental a sistemelor informatice si a serviciilor publice
electronice ale institutiilor si autoritatilor aparfinand administratiei
publice, precum si lista autoritatilor si institutiilor publice ale caror
sisteme informatice si servicii publice electronice migreazi in
Cloudul privat guvernamental se stabilesc prin hotdrare a
Guvernului initiatd de MCID, la propunerea ADR, in termen de
maximum 80 de zile de la data intrérii in vigoare a ordonaniei de
urgenta analizate [art. 3 alin. (4)].

26. In termen de maximum 90 de zile de la data intrarii Tn
vigoare a Ordonan{ei de urgenfd a Guvernului nr. 89/2022,
MCID, la propunerea ADR, cu sprifinul STS si SR, propune spre
adoptare, prin hotdrdre a Guvernuluf, criteriile generale de
asigurare a confidentialitalii, securitatii, interoperabilitatii,
adaptarii la standarde tehnice si semantice, respectiv a
performantei aplicatiilor de tip SaaS gazduite in Platforma, prin
intermediul unui marketplace, inclusiv a aplicatiilor dezvoltate
de mediu] privat, prin intermediul catalogului definit la art. 2 lit. n)
[art. 3 alin. (8)].

27. Migrarea, integrarea si interconectarea in Cloudul privat
guvernamental a sistemelor informatice ale autoritatilor si
institutiilor publice se asiguri de catre ADR, pe baza acordului
incheiat de ADR cu flecare autoritate si institulie publica
notificatd de cétre ADR in vederea migrarii [art. 4 alin. (4)).

28. Normele metodologice privind jurnalizarea evenimentelor
si accesului la datele autoritatilor si institutiilor publice gézduite
in Cloudul privat guvernamental se aprobd prin hotararea
prevazuta [a art. 3 alin, (2) [art. 10 alin. (8)].

29, Toate aceste elemente de continut ale actelor de
reglementare secundard la care face referire ordonan{a de
urgentd mentionata au fost cuprinse in Ghidul de guvernania a
platformei de cloud guvernamental, aprobat prin Hotdrarea
Guvernului nr. 112/2023 privind aprobarea Ghidulul de
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guvernantd a platformei de cloud guvernamental, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 118 din 10 februarie
2023, Aceastd hotarare, potrivit art. 1 alin. (1), are ca obiect
stabilirea unor standarde, reguli si obligafii necesare activitatilor
operafionale, procedurale si tehnice de organizare gi functionare
a infrastructurilor informatice si a serviciilor de tip cloud,
respectiv:

»8) politica, strategia, criteriile tehnice si operationale privind
implementarea, operarea, mentenanta si dezvoltarea ulterioara
a Platformei de cloud guvernamental, [..J, precum si
interconectarea sistemelor informatice;

b} cadrul de management si stocare a datelor in Platforma si
stabilirea categoriilor de date prelucrate sifsau gdzduite in
Platformd, inclusiv In componenfa de cloud privat
guvernamental, [...], respectiv resursele publice sau private
disponibile in Platforma;

¢) planul pentru migrarea si integrarea in Plafforma a
aplicatiilor informatice i a serviciilor publice electronice ale
institutiilor si autoritdtior aparfindnd administrafiei publice,
precum si lista autoritétilor si institutiflor publice ale cdror sisteme
informatice si servicii publice elecfronice migreaza in Platform3a;

d} criteriie generale de asigurare a confidenfialitafii,
securitadfii, inferoperabilitéfii, adaptarii la standarde tehnice si
semantice, respectiv a performantei aplicafiilor si serviciilor de
cloud de tip laas, Paas, SaaS gazduite in Platforma, prin
intermediul unui marketplace, inclusiv normele metodologice
privind jurnalizarea evenimentelor si accesului fa datele
autoritéfitor si institufiilor publice gdzduite in Platforma;

e) politica cloud first”.

30. Prin urmare, din perspectiva criticii de neconstitufionalitate
formulate, se pune problema daca aspectele reglementate prin
Hotararea Guvernului nr. 112/2023 trebuiau sa fie reglementate
prin lege.

31. Curtea refine c3, potrivit jurisprudentei sale, competenta
originard a Guvernului, autoritate executiva, este prevazuta in
art. 108 alin. (2) din Constituie si priveste organizarea executarii
legilor — acte de reglementare primard —, prin emiterea de
hotéarari, care sunt acte normative de reglementare secundara.
Hotararile Guvernului sunt acte administrative normative sau
individuale, emise in scopul bunel administrari a executarii
cadrului normativ primar, ce reclama stabilirea de méasuri si
reguli subsecvente, care sa asigure corecta aplicare a acestuia.
Hotararile se adoptd intotdeauna in baza legii, secundum
legem, si asigurd aplicarea sau aducerea la indeplinire a legilor
(Decizia nr. 63 din 8 februarie 2017, publicata in Monitorul Oficial
al Romaniei, Partea I, nr, 145 din 27 februatie 2017, paragraful 89).

32. Hotararile Guvernului sunt acte administrative normative
sau individuale, expresie a competentei originare a Guvernului,
prevazutd in Constitutie, tipicd pentru rolul acestuia de autoritate
publicd a puterii executive. Organlzarea executdril legilor pe
calea hotararilor este un atribut exclusiv al Guvernulul, neputand
fi, In niciun caz, un atribut al Parlamentului care, de altfel, a
adoptat legea/actul normativ principal. Potrivit regimului sau
constitutional, hotardrea Guvernului intervine atunci cand
executarea unor prevederi ale legii reclama stabilirea de mésuri
sau reguli subsecvente, Ca urmare, hotérarile Guvernului se
adoptd ntotdeauna pe baza si in vederea executrii legilor,
urmdarind punerea in aplicare sau ducerea fa indeplinire a
acestora. Atunci cand o hotarare a Guvernului incalcé legea sau
adaugd la dispozitiile legii, ea poate {i atacatd in instanta de
contencios administrativ in temeiul art. 52 si al art. 126 alin. (6)
din Constitutia Roméniei, republicata, si al dispozitiilor continute
in legea speciald in materie, Legea nr. 554/2004 privind
contenciosul administrativ, cu modificarile si completarile

ulterioare (Decizia nr. 457 din 25 ijunie 2020, publicatd in
Monitorul Oficial al Romaniei, Partea |, nr. 578 din 1 iulie 2020,
paragraful 42).

33. Relafiile sociale sunt reglementate primar prin
legifordonante de urgentd/ordonante, Tn timp ce actele
administrative cu caracter normativ pol organiza punerea in
executare sau executarea acestora, dupa caz, fara ca ele insele
sa fie izvor primar de drept. Reglementarea unor norme primare
in corpul unui act de reglementare secundara reprezinta o
contradictie in termeni. Astfel, acest din urma act trebuie sa se
limiteze sfrict la organizarea punerii in executare sau la
executarea dispozitiilor primare, §i nu s@ reglementeze el insusi
astfel de dispozitii. De aceea, actele administrative cu caracter
normativ, fie hotaréri ale Guvernului, fie ordine ale ministrilor, nu
pot, prin confinutul lor normativ, s excedeze domeniului
organizarii executirii actelor de reglementare primara [art. 108
alin. (2) din Constitutie], respectiv al executdrii acestora sau a
hotararilor Guvernului (art. 77 din Legea nr. 24/2000 privind
normele de tehnicd legisiativd pentru elaborarea aclelor
normative, republicatd in Monitorul Oficial al Roméaniei, Partea |,
nr. 260 din 21 aprilie 2010), dupa caz, pentru ca, printr-un atare
procedeu, s-ar ajunge la modificarea/completarea insasi a legii
(Decizia nr. 498 din 17 iulie 2018, publicata in Monitorul Oficial
al Romaniei, Partea |, nr. 650 din 26 iulie 2018, paragraful 57).

34, Autoritatea administrativd emitenta este {inuta de aceeasi
obligatie de a nu reglementa norme cu caracter primar prin acte
de punere in executare a legilor, indiferent daca acestea sunt
hotarari ale Guvernului, ordine ale ministrului sau alte categorii
de acte. Astfel fiind, trimiterea pe care legea o face la o hotarare
a Guvernului sau un ordin al ministrului nu poate fi echivalata,
de plano, cu transformarea acestor acte In izvoare primare de
drept (Decizia nr. 16 din 19 ianuarie 2022, publicata in Monitorul
Oficial al Romanlei, Partea |, nr, 52 din 19 ianuarie 2022,
paragraful 19),

35. Asadar, de principiu, aspectele de detaliu ale
reglementarii primare se pot stabili prin norme de reglementare
secundaré, insa nu {ine de competenta Curiii Constitutionale
verificarea concordantei acestora. Ca atare, aspectele la care
fac trimitere reglementarile criticate sunt chestiuni de detaliu
tehnic si pot fi reglementate prin hotarare a Guvernului, In
schimb, revine instantelor judecatoresti competenta sa verifice
daca Guvernul, prin actul adoptat, s-a plasat in sfera specificd
de reglementare a acestuia.

36. De asemenea, intrucat, in mod specific, s-a invocat si
art. 26 din Constitutie in sensul ca protectia datelor cu caracter
personal trebule realizatd prin lege/ordonantédfordonantd de
urgentd, analiza Curtii va avea, h continuare, drept premisa
art. 9 din ordonan{a de urgenia, care are ca titlu Prelucrarea
datelor cu caracter personal si care prevede:

»(1) In procesul de dezvoltare, implementare, administrare si
asigurare a securitdfii cibernetice a Cloudului privat
guvernamental, autoritdfife si institufiile publice prevazute la
art, 1 alin. (6) prelucreazé date cu caracter personal, in calitate
de operator sau persoand imputernicitd de catre entitéfile
gazduite sau interconectate, dupd caz, in conformitate cu
responsabilitéfile prevdzute la art. 3—7, cu respeciarea
reglementéarilor legale aplicabife in domeniuf protecfiei datelor
cu caracter personal.

(2) Prelucrarea datelor cu caracter personal prin intermediul
sistemelor informatice gdzduite in Platforméa se realizeaza de
cétre reprezentanfii autoritafifor si institufiilor publice, cu
respectarea reglementarilor legale aplicabile in domeniul
protectiei datefor cu caracter personal.

(3) Autoritafile si institufiife publice prevazute fa alin. (1) si (2)
respectd regimurife de acces la date prevazute la nivel national
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si european si acordd angajafilor si reprezentantilor lor drepturile
de acces la date prelucrate prin infermediul sistemelor
informatice gazduite in Platformd, dupd caz, in vederea
indeplinirii prevederilor prezentei ordonante de urgen{s, cu
respectarea prevederilor Legii nr. 190/2018 privind mésuri de
punere in aplicare a Regulamentului (UE} 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016
privind protecfia persoanelor fizice in ceea ce privegie
prelucrarea datelor cu caracter personal si privind libera
circulafie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificérile
ulterioare, Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si profectia viefii private in sectorul
comunicafiflor electronice, cu modificdrile si completérile
ulterioare, Legii nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de céfre
autoritdfife competente in scopul preveniri, descoperirii,
cercefdrii, urméririi penale si combaterii infractiunilor sau af
execuldrii pedepselor, masurilor educative si de siguranta,
precumn si privind libera circulatie a acestor date, precum si ale
Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal gi
privind fibera circulalie a acestor dafe si de abrogare a Direcfivei
95/46/CE (Regulamentul general privind protectia datelor).

(4) Prevederile alin. (3) sunt aplicabile si in ceea ce priveste
raporturile auloritailor si institufiifor publice prevazute la alin. (1}
§i (2) cu péarti terfe, in vederea asigurdrii dezvolidrii mentenantei
si dezvoltarii ulterioare a infrastructurii si serviciifor Platformei.

(5) In aplicarea prevederilor alin. (3) si (4), autoritéfile si
institutiile publice prevazute la afin. (1) §i (2} au obligafia s& se
asigure céd datele prelucrate sunt protejate in mod adecvat
impotriva prelucrérii neaulorizate sau ilegale si impolriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin masuri
de asigurare a confidentialitafii, integritafii si disponibilitatii
acestora.

(6) Prezenta ordonanfd de urgenid respectd drepturile
fundamentale si principiile recunoscute de Carta drepturilor
fundamentale a Uniunii Europene, Inclusiv dreptul la
respectarea viefii private si de famifie, dreptul la protecfia datelor
cu caracter personal, dreptul la proprietate si integrarea
persoanelor cu dizabilitifi, astfel incat nicio prevedere din
prezenful act normativ nu trebuie sé& facé obiectul unei
interpretdri sau puneri in aplicare care nu este conformé cu
Conventia peniru apérarea drepturifor omului i a libertafilor
fundamentale a Consiliului Europei”.

37. Datele personale si procesarea acestor informatii tin de
viata privata a individului (a se vedea Hotararea din 4 mai 2000,
pronuntaté n Cauza Rofaru impotriva Romaniei, paragraful 43,
sau Hotararea din 17 iulie 2008, pronuntatd in Cauza
1. impotriva Finfandei, paragraful 35) si sunt protejate printr-un
sistem de legi si acte de drept european, sens in care se retin:
Legea nr. 190/2018 privind méasuri de punere in aplicare a
Regulamentului (WE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia
datelor), publicatd in Monitorul Oficial al Romaniei, Partea I,
nr. 651 din 26 iulie 2018, cu modificdrile ulierioare, Legea
nr. 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vielii private in sectorul comunicatiilor electronice,
publicata in Monitorul Oficial al Romaniet, Partea |, nr. 1.101 din
25 noiembrie 2004, cu modificérile si completérile ulterioare,
Legea nr. 363/2018 privind protectia persoanelor fizice referitor

la prelucrarea datelor cu caracter personal de cétre autoritatile
competente Tn scopul prevenirii, descoperirii, cercetarii, urmaririi
penale si combaterii infractiunilor sau al executérii pedepselor,
masurilor educative si de sigurantd, precum si privind libera
circulatie a acestor date, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr, 13 din 7 ianuarie 2019, precum si
Regulamentul (UE) 2016/679 al Parlameniului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal i
privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia
datelor), publicat in Jurnalul Oficial al Uniunii Europene, seria L,
nr. 119 din 4 mai 2016.

38. Ca atare, cadrul de baz3 privind prelucrarea datelor cu
caracter personal este reglementai chiar de acte de
reglementare primara (nationale), precum si de un Regulament
adoptat [a nivelul Uniunli Europene. La aceste acte normative
face trimitere in mod direct ordonanta de urgenta analizatd, in
sensul cd accesul la datele cu caracter personal stocate in
Platforma trebuie sa respecte standardele si exigentele
acestora, ceea ce denotda faptul c2 are loc o Tmplinire a
confinutului normativ al legii analizate cu prevederile actelor
normative la care se face trimitere.

39. In legatura cu normele de trimitere, Curtea, prin Decizia
nr. 82 din 20 septembrie 1995, publicata in Monitorul Oficial al
Romaéniei, Partea I, nr. 58 din 19 martie 1996, sau Decizia
nr. 405 din 15 iunie 2016, publicatd in Monitorul Oficial al
Romaéniei, Partea |, nr. 517 din 8 iulie 2016, paragraful 87, a
statuat ca trimiterea de la un text de lege la altul, in cadrul
aceluiasi act normativ sau din alt act normativ, este un procedeu
frecvent utilizat fn scopul realizarii economiet de mijloace. Pentru
a nu se repeta de fiecare data, legiuitorul poate face trimitere la
o altd prevedere legald, In care sunt stabilite expres anumite
prescriptii normative. Efectul dispozitiei de trimitere consté in
Incorpararea ideald a prevederilor Ia care se face frimiterea in
continutul normei care face trimitere. Se produce astfel o
Implinire a continutului ideal al normei care face trimiterea cu
prescriptiile celuilalt text, Tn lipsa unei atari operatil, legiuitorul ar
fi incadrat, evident, acest text in forma scrisé a textului care face
trimitere

40. Reglementarea normativd analizatd nu se poate
compara cu cea constatata neconstitutionala prin Decizia nr. 498
din 17 iulie 2018, precitatd, unde intreaga problematicd a
dosarului electronic de sanatate al pacientului era lasati la
nivelul legislatiei secundare. Or, In cazul de fa{d, se poate
constata ca in Romania orice prelucrare de date cu caracter
personal se face cu respectarea cadrului legal mentionat la
art. 9 alin. (3) din ordonanta de urgenta. Este adevarat ¢ fiecare
operator care prelucreaza date cu caracter personal trebuie sa
isi reglementeze o procedurd propriefaparie care sa
implementeze si s& adapteze principiile, exigentele si obligatiile
rezultate din cadrul normativ primar existent la cadrul particular
al operatorului,

4. Potrivit art. 9 alin. (1) coroborat cu art. 1 alin. (6) din
ordonanta de urgentd, in situatia datd, a cloudului
guvernamental privat, astfel de operatori sunt Ministerul
Cercetérii, Inovarii si Digitalizarii, Autoritatea pentru Digitalizarea
Romaniei, Serviciul de Telecomunicatii Speciale si Serviciul
Roman de Informatii, care, tot potrivit aceluiasi text de nivel
legal, isi desfasoara activitatea ,.cu respectarea reglementarilor
legale aplicabile in domeniul profectiei datelor cu caracter
personal”. Prin urmare, faptul ca {extele legale criticate trimit la
o hotérare a Guvernului nu inseamné decat cd aceasta va
particulariza st va preciza modul concret si tehnic de desfasurare
a activitafilor specifice acestui cloud, inclusiv in privinta
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prelucrarii datelor cu caracter personal. Prin urmare, modul
concret de funclionare a Platformei si modul concret de
asigurare a confidentialitatii datelor cu caracter personal cu care
aceastd Platforma opereazi se regdsesc Tn actul de punere in
executare a aplichrii legii, care detaliaza, specificd si
- particularizeaza din punct de vedere tehnic si procedural atat
modul concret de funclionare a Platformei, cat si, integrat
acesliuia, modul de asigurare a confidentialitalii datelor.

42. Cu alte cuvinte, daca s-ar sustine cd& Hotdrarea
Guvernului nr. 112/2023 incalca prescriptiile normative ale

Ordonantei de urgentd a Guvernului nr. 89/2022 sau ale oricarui
act de reglementare primara incident din materia prelucrarii
datelor cu caracter personal {in sensul cd omite, modifica,
adaugd anumite aspecte care nu sunt cuprinse Tn legislatia
primard), aceasta poate forma obiectul controlului judecétoresc
pe calea contenciosului administrativ, care constituie remediul
juridic specific pentru asigurarea respectarii legii; insd o
asemenea analiza, a conformitatii actului de reglementare
secundar cu actul de reglementare primara, excedeaza, astfel
cum s-a aratat, competentei Curlii Constitufionale.

43. Pentru considerentele aratate, in temeiul art. 146 lit. a) si al art. 147 alin. (4) din Constitutie, precum si al art. 11 alin. (1)
lit. A.a), al art. 15 alin. (1) si al art. 18 alin. (2) din Legea nr. 47/19982, cu majoritate de voturi,

CURTEA CONSTITUTIONALA

Tn numele legii

DECIDE:

Respinge, ca neintemeiata, obieclia de neconstitutionalitate si constati c& dispozifiile articolului unic din Legea pentru
aprobarea Ordonantei de urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si
serviciilor informatice de tip cloud utilizate de autoritatile si institutile publice, coroborate cu cele ale art. 3 alin. (2)—(4) si (8), ale
art. 4 alin. (4) si ale art. 10 alin. (8) din aceastd ordonania de urgenta, sunt constitutionale n raport cu criticile formulate.

Definitiva si general obligatorie.

Decizia se comunicd Presedintelui Romaniei si se publica In Monitorul Oficial al Romaniei, Partea 1.

Pronuniaté in sedin{a din data de 14 iunie 2023.

PRESEDINTELE CURTII CONSTITUTIONALE
MARIAN ENACHE

Prim-magistrat-asistent,
Benke Karoly

OPINIE SEPARATA

in dezacord cu opinia majoritard, considerdm ca sesizarea
formulata de Inalta Curte de Casatie si Justitie trebuia admisé si
constatatd neconstitutionalitatea dispozitillor Legii pentru
aprobarea Ordonantei de urgentd a Guvernului nr. 89/2022
privind inflintarea, administrarea si dezvoltarea infrastructurilor
si serviciilor informatice de tip cloud utilizate de autoritatile si
institutile publice pentru motivele de neconstitutionalitate
expuse in continuare,

I. Dreptul la viata intima, familiala si privatd este unul din
drepturile fundamentale prevdzut in Constitutia Romaniei,
precum si in Conventia pentru apérarea drepturilor omului si a
libertatilor fundamentale (CEDO) si in Carta drepturilor
fundamentale a Uniunii Europene (Carta). Art, 26 din Constitufie
prevede obligatia autoritatilor publice de a respecta si de a ocrott
viata intima, familiald si privatd, precum si dreptul persoanei
fizice de a dispune de ea insasi, daca nu incalca drepturile si
libertatile altora, ordinea publica sau bunele moravuri. Art. 8 din
CEDO statueaza ca orice persoana are drepiul la respectarea
vielii sale private si de familie, a domiciliului sdu si a
corespondentei sale si ca nu este admis amestecul niciunei
autoritdti publice in exercitarea acestui drept decét in masura in
care acest amestec este prevazut de lege si este o masura
necesard infr-o societate democraticd pentru apérarea
securitaii nationale, a sigurantei publice, pentru ap&rarea ordinii
si prevenirea faptelor penale ori protejarea drepturilor si
libertatilor altora. Art. 7 din Cartd prevede, de asemenea, ca

orice persoana are dreptul la respectarea vietil private si de
familie, a domiciliului si a secretului comunicatiilor, iar art. 8
statueaza cé orice persoana are dreptul la protectia datelor cu
caracter personal care o privesc, precum si cd asemenea date
trebuie tratate in mod corect pe baza consimtamantului
persoanei interesate sau in iemeiul unui alt motiv legitim
prevazut de lege.

in jurisprudenta sa, Curtea Constitutionald a statuat ci
refinerea si pastrarea datelor cu caracter personal constituie in
mod evident o limitare a dreptului la protectia datelor cu caracter
personal, respectiv a drepturilor fundamentale protejate
constitutional referitoare la viatd intima, familiala si privat3, la
secretul corespondentei, precum si libertatea de exprimare. O
astfel de limitare poate opera nsé in conformitate cu dispozitiile
art. 53 din Constitutie, care prevad posibilitatea restrangerii
exercitiului unor drepturi sau al unor libertéli numal prin lege si
numaj dacd se impune, dupéa caz, pentru apérarea securitalii
nationale, a ordinii, a s&natatii ori a moralei publice, a drepturilor
si a libertatilor cetatenilor, pentru desfasurarea instructiei penale,
prevenirea consecintelor unei calamitati naturale, ale unui
dezastru ori ale unui sinistru deosebit de grav. Masura
restréngerii poate fi dispusa numai daca este necesari intr-o
societate democratic, trebuie sé fie proportionald cu situatia
care a determinat-o, sa fie aplicata in mod nediscriminatoriu si
fara a aduce atingere existentei dreptului sau a libertatii,
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Curtea a refinut ca instituirea in sarcina unor persoane a
obligatiei de a retine si de a stoca date cu caracter personal
impune, in mod corelativ, reglementarea expresa a unor masuri
adecvate, ferme si neechivoce, de natura sé asigure increderea
cetdtenilor cd datele cu vadit caracter personal pe care [e pun la
dispozitie sunt inregistrate si pastrate in conditii de
confidentialitate, Astfel, prin Decizia nr. 62 din 13 februarie 2018,
publicatd Th Monitorul Oficial al Romé&niei, Partea I, nr. 373 din
data de 2 mai 2018, Curtea a retinut ca ,orice act normativ
tfrebule sd indeplineascd anumite conditii calitative, prinire
acestea numarandu-se previzibilitatea, ceea ce presupune ca
acesta trebuie s3 fie suficient de precis si clar pentru a putea fi
aplicat (a se vedea in acest sens, spre exemplu, Decizia nr. 189
din 2 martie 2006, publicaid in Monitorul Oficial al Roméniei,
Partea |, nr. 307 din 5 aprilie 2006, Decizia nr. 903 din & iulie
2010, publicata in Monitorul Gficial al Romaniei, Partea [, nr. 584
din 17 august 2010, sau Decizia nr. 26 din 18 ianuarie 2012,
publicatd in Monitorul Oficial al Romaniei, Partea I, nt. 116 din
15 februarie 2012). in acelasi sens, Curtea Europeand a
Drepturilor Omului a statuat ca legea trebuie, intr-adevar, sa fie
accesibila justitiabilutui si previzibild in ceea ce priveste efectele
sale. Pentru ca legea si satisfaca cerinia de previzibilitate, ea
trebuie sd precizeze cu suficientd claritate intinderea si
modalitétile de exercitare a puterii de apreciere a autoritatilor in
domeniul respectiv, tinand cont de scopul legitim urmarit, pentru
a oferi persoanei o protectie adecvata impotriva arbitrarului (a se
vedea Hotdrarea din 4 mai 2000, pronuntata in Cauza Rofaru
impotriva Romdaniei, paragraful 52, st Hotérarea din 25 ianuarie
2007, pronuntatd in Cauza Sissanis impotriva Romaniei,
paragraful 66). O lege indeplineste conditiile calitative impuse
atat de Constitutie, cat si de Conventie, numai dacé norma este
enuniaté cu suficienta precizie pentru a permite cetateanului sa
isi adapteze conduita in functie de aceasta, astfel incat, apeland
la nevoie Ia consiliere de specialitate in materie, el sd fie capabil
sa prevadd, Tntr-o m3sura rezonabild, fald de circumstaniele
spelei, consecintele care ar putea rezulta dintr-o anumita fapta
si sa Isi corecteze conduita (in acest sens, Decizia Curtii
Constitutionale nr. 1 din 11 ianuarie 2012, publicata in Monitorul
Oficial al Romaéniei, Partea 1, nr. 53 din 23 januarie 2012, si
Decizia Curtii Constitufionale nr. 743 din 2 iunie 2011, publicata
n Monitorul Oficial al Roméniei, Partea |, nr. 579 din 16 august
2011, precum si jurisprudenta Curtii Europene a Drepturilor
Omului cu privire la care se retin, spre exemplu, Hotararea din
15 noiembrie 1996, pronuntatd in Cauza Canfoni impotriva
Franfei, paragraful 29, Hotararea din 25 noiembrie 1996,
pronuntatd Tn Cauza Wingrove impolriva Regatului Unit,
paragraful 40, Hotararea din 9 noiembrie 2008, pronuntata in
Cauza Leempoel & S.A. ED. Cine Revue impotriva Belgiei,
paragraful 59)."

De asemenea, prin Decizia nr. 440 din 8 ulie 2014, publicata
in Monitorul Oficial al Roméaniei, Partea 1, nr. 653 din
4 septembrie 2014, consfatdnd neconstitufionalitatea legii
supuse controlului, Curtea a refinut ca ,legea criticata nu
cuprinde norme clare 'si precise cu privire la continutul si
aplicarea masurii retinerii si utilizérii, asa incat persoanele ale
caror date au fost pastrate sa beneficieze de garaniii suficiente
care sé asigure o protectie eficientd impotriva abuzurilor si a
oricdrui acces sau utiliz3r ilicite. Astfel, legea nu prevede criterii
cbiective care sa limiteze la strictul necesar numérul de
persoane care au acces si pot utiliza ulterior datele pastrate, ca
accesul autoritdfilor nationale la datele stocate nu este
conditionat, in toate cazurile, de controlul prealabil efectuat de
cétre o instantd sau de o entitate administrativa independents,

care s& limiteze acest acces si utilizarea lor la ceea ce este strict
necesar pentru realizarea obiectivului urméarit. Garantiile legale
privind utilizarea in concret a datelor retinute nu sunt suficiente
si adecvate pentru a indepérta teama c& drepturile personale,
de natura intima, sunt violate, asa ncat manifestarea acestora
sé aiba loc intr-o manierd acceptabila.” Mai muli, Curtea a
constatat c& ,legea nu prevede un mecanism autentic de control
care s& asigure acestor institutii o verificare permanenta si
efectiva a respectarii dispozitiilor legale, astfel ncat s& poata fi
sesizate cu usurinta cazurile in care furnizorii de servicii incalca
dispozitiile legale privitoare la tipul de date retinute, durata in
care acestea sunt stocate, distrugerea lor in cazurile prevazute
de lege ori organele si institutiile cérora li se permite accesul la
aceste date. (...) Nereglementarea unui mecanism real de
control al activitatii furnizorilor de retele publice si de servicii de
comunicatii electronice de catre o autoritate independenta
echivaleaza cu lipsa unor garantii, astfel cum sunt impuse de
prevederile art. 26 si art. 28 din Constitulie, care sa permitd o
protectie eficienta a datelor pastrate impotriva riscurilor de abuz,
precum si a oricarui acces ori utilizari ilicite a acestor date.”
Totodata, prin Decizia nr. 295 din 18 mai 2022, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 568 din 10 iunie 2022,
cu privire la limitarea exercitiului dreptului la viata intima,
familiald si privata si la secretul corespondentei, precum si a
libertdtii de exprimare, facand trimitere la jurisprudenta sa
constantd, Curtea a stabilit ca ,aceasta trebuie sa aiba loc intr-o
maniera clara, previzibila si lipsita de echivoc, asifel Incat s fie
indepariata, pe cat posibil, eventualitatea arbifrarului sau a
abuzului autoritatiler in acest domeniu”, or, ,in condifille in care
masurile adoptate prin legea supusd controlului de
constitutionalitate nu aveau un caracter precis si previzibil,
ingerinfa statului n exercitarea drepturilor fundamentale
protejate constitutional referitoare la viata intima, familiala si
privatd, la secretul corespondentei, precum si la libertatea de
exprimare, desi prevazutd de lege, nu a fost formulata clar,
riguros si exhaustiv pentru a oferi incredere cetatenilor,
caracterul strict necesar intr-o societate democratica nu a fost
pe deplin justificat, iar proportionalitatea masurii nu a fost
asigurata prin reglementarea unor garantii corespunzatoare”.
Analizand dispozitiille legale criticate Tn prezenta cauza,
retinem cé acestea nu respecta dispozitiile constitufionale ale
art. 1 alin. (3) si (5), precum si ale art. 26 referitor la dreptul la
viata privata, catd vremea legiuitorul omite s reglementeze
garantii privind respectarea acestor drepturi. Desi legiuitorul
instituie Tn art. 9 din actul normativ analizat dispozitii referitoare
la prelucrarea datelor cu caracter personal si respectarea
legislatiei aplicabile in acest domeniu, acest articol are un simplu
caracter declarativ, fara efecte juridice, catd vreme prevederile
concrete legate de stocarea, prelucrarea, accesul si alte
asemenea operatiuni cu privire la date cu caracter personal sunt
atribuite spre reglementare, in concret, la nivel infralegal. Astfel,
wstabilirea categoriilor de date prelucrate In Platforma”, ,politica,
strategia, criteriile tehnice si operationale, (...} regulite privind
migrarea si interconectare”, ,criteriile generale de asigurare a
confidentialitatii, securitatil, interoperabilitati” prevdzute de
dispozitiile art. 3 alin. (2}, (3) si (8) din Ordonanta de urgentd a
Guvernului nr. 89/2022 reprezintd aspecte esentiale, cu
incidenta directa asupra dreptului fa viata privata a perscanelor,
care, din aceastad perspectivd, trebuie reglementate prin
dispozitii de rang primar. De asemenea, regulile si criteriile
privind ,accesul la datele autoritatilor si institutiilor publice
gazduite in Cloudul Privat Guvernamental” previzute de
dispozitiile art. 10 alin. (8) din aceeasi ordonanta trebuie
reglementate la nivel primar, urmand ca doar masurile
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subsecvente privind punerea n aplicare si detalierea
operatiunilor necesare in acest sens sa fie reglementate prin
norme metodologice aprobate prin hotarare a Guvernului.

Se constatd, astfel, cd, sub aspectele mentionate, legea se
limiteaza la a evidenlia aspectele esenfiale ce urmeazd a fi
reglementate pe calea legislatiei secundare, infralegale, sila a
institui masurile de retinere si stocare a datelor, fard a
reglementa dispozitiile legale cu privire la garantiile pe care
statul irebuie s& le asigure in exercilarea drepturilor
fundamentale ale cetdtenilor. Or, cadrul normativ intr-un
domeniu atat de sensibil rebuie sa se realizeze intr-o maniera
clara, previzibild si lipsitd de confuzie, astfel Incat sa fie
indepartatd, pe cat posibil, eventualitalea arbitrarului sau a
abuzului celor chemati sa aplice dispozitiile legale (a se vedea
n acest sens Decizia nr. 461 din 16 septembrie 2014, publicata
in Monitorul Oficial al Romaénlel, Partea I, nr. 775 din
24 octombrie 2014, paragraful 41). In conditiile in care mésurile
adoptate prin legea supusé controlului de constitutionalitate nu
au un caracter precis si previzibil, ingerinta statului in exercitarea
drepturilor mai sus mentionate nu este previazuti de lege, nu
este formulata clar, riguros si exhaustiv pentru a oferi incredere
cetatenilor, caracterul strict necesar Tntr-o societate democratica
nu este pe deplin justificat, iar proportionalitatea m&surii nu este
asiguratad prin reglementarea unor garantii corespunzatoare.
Asadar, limitarea exercifiului acestor drepturi personale in
considerarea unor drepturi colective si interese publice rupe
justul echilibru care ar trebui sa existe intre interesele si
drepturile individuale, pe de o parte, si cele ale societatii, pe de
altd parte, legea criticatd nereglementand garaniii suficiente
care sd permita asigurarea unetf protectii eficiente a datelor fafa
de riscurile de abuz, precum si fata de orice accesare si utilizare
flicitda a datelor cu caracter personal (Decizia nr. 461 din
16 septembrie 2014, paragrafele 43 si 44).

Il. Cu privire [a competenta Guvernului de a reglementa
dispozitii cu caracter normativ pe calea hotararilor, prin Decizia
nr. 62 din 13 februarie 2018, precitatad, Curtea a statuat cd
hotararile Guvernului sunt acte adoptate In scopul aplicarii legii,
n sensul reglementarii unor modalitéti concrete si detaliate de
aducere |a indeplinire a masurilor prevazute de lege, astfel cum
impune art. 108 alin. (2) din Censtitutie, potrivit caruia ,.Hotarérile
se emit pentru organizarea executdrii legilor”. Prin urmare,
dispozitia legala prin care se atribuie Guvernului competenta de
a legifera in materii ce intra in sfera de reglementare a legii, si
nu a hotdrarii Guvernului, nu poate avea natura unei simple
»solutii tehnice, in concordanta cu atributiile Guvernului si cu
specificul raporturilor juridice de interes pentru o astfel de
reglementare normativd”. Curtea a refinut ca, ,desi ar avea un
aparent temei legal, o asemenea hotdrare a Guvernului
depéseste rolul séu constitutional de stricta aplicare i detaliere
a normei [egale — de rang superior — deoarece, prin continutul
s&u, reglementeaza in mod direct si distinct (...), avand, n
definitiv, acelasi obiect de reglementare ca si legea examinata
in prezenta cauza, Tofedat, chiar daca materia reglementatd
prin legea examinatd intrd, prin specificul sdu, In domeniul de
activitate si Tn sfera raporturilor juridice de interes specifice
Guvernului, nu se poate justifica aceastd maniera de
reglementare, In sensul atribuirii de competenia de legiferare”.
Or, regimul constitutional al hotararilor Guvernului este stabilit

de dispoziiiile art. 108 din Constitutie, potrivit carora hotararile
Guvernului sunt acte administrative normative sau individuale,
emise n scopul bunei administrari a executarii cadrului normativ
primar, care reclama stabilirea de masuri si reguli subsecvente,
care s asigure corecta aplicare a acestuia. Hotérarile se adopta
intoldeauna in baza legii, secundum legem, si asigura aplicarea
sau aducerea la indeplinire a legilor. Astfel, norma de
reglementare secundara frebuie sa fie conforma normei de
reglementare primara, in niciun caz nu poate {i contrara si nici
nu poate completa sau modifica notma de reglementare pritnara
(a se vedea in acest sens Decizia nr. 63 din 8 februarie 2017,
publicatd in Monitorul Oficial al Roméaniei, Partea I, nr. 145 din
27 februarie 2017, paragraful 89).

Or, dispozitiile criticate legifereaza n mod direct materii ce
intra in sfera de reglementare a legii, in ce priveste protectia
datelor cu caracter personal si, corolar, respectarea dreptului la
viatd privatd. Retindnd c& aceste norme trebuie sa respecte
anumite exigente de stabilitate, previzibilitate si claritate, Curtea
ar fi trebuit s& constate, in acord cu jurisprudenta sa constanta,
ca delegarea atributiei de a stabili aceste norme cétre Guvern,
prin emiterea unor acte administrative cu caracter normativ, de
rang infralegal, determind o stare de incertitudine juridica si
incalca principiul securitatii raporturilor juridice. Subliniem c¢3,
pentru a respecta dispozitiile art. 26 si arl. 53 din Constitutie,
aspectele esentiale referitoare la restrdngerea exercitiului
dreptului fundamental la viatd privata si la protectia datelor cu
caracter personal trebuie sd fie reglementate numai prin
fege. In aceste conditii, dispoziille Legii pentru aprobarea
Ordonaniei de urgentd a Guvernului nr. 89/2022 privind
infiintarea, administrarea si dezvoltarea infrastructurilor si
serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice, prin trimiterea la acte administrative, cu forta
juridica inferioara legii, care sa reglementeze, in absenta unor
norme cu forta juridica a legii, ca act de reglementare primara,
categoriile de date prelucrate in Platforma de cloud
guvernamental, politica si strategia privind implementarea,
operarea, mentenania si dezvoltarea ulterioard a Cloudului
privat guvernamentai regulile privind migrarea si
Interconectarea in Cloudul privat guvernamental a sistemelor
informatice si a serviciilor publice electronice ale institutiilor i
autoritdtifor apartinand administraiei publice, criteriile generale
de asigurare a confidentialitalii, securitatii, interoperabilitatii,
precum si accesul la datele autoritafilor si institutiilor publice
gazduite Tn Cloudul privat guvernamental incalca prevederile
cuprinse n art. 61 si in art. 108 din Constitulie, precum si art. 1
alin. (5) din Constitutie, Tn componenta sa referitoare la
previzibilitatea si accesibilitatea legii, intrucat destinatarii legii,
pentru a-si conforma conduita, nu se pot raporta decéat la
prevederile lacunare ale acesteia. Totodata, prin delegarea unei
atributii ce apartine in exclusivitate legiuitorului primar cétre
Guvern, legiuitor secundar, sunt incélcate si dispozifiile art. 1
alin. {4} din Constitutie referitor la principiul separatiei si
echilibrului puterilor in stat.

In concluzie, In considerarea argumentelor mal sus
prezentate, apreciem ci legea criticata incalca prevederile
art. 1 alin. (3), (4) si (5), art. 26, art. 53, art. 61, art. 108,
precum si ale art. 147 din Constitutie.

Judecatori,
Gheorghe Stan
Cristian Deliorga
Varga Attila




